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. ESTADD LIBRE ASQCIADO DE PUERTO RICT
DEPARTAMENTO DEL TRABAJO Y RECURSOS HUMANOS

POLITICA SOBRE LA ADMINISTRACION Y SEGURIDAD DE )
INFORMACION COMPUTADORIZADA, INTERNET Y MENSAJERIA
ELECTRONICA

1. BASE JURIDICA

¢ Ley orgéanica del Departamento de! Trabajo y Recursos Humanos, Numero 15
de 14 de abril de 1931, enmendada

¢ Ley de Administracién de Documentos Pablicos de Puerto Rico, Numero 5 de
8 de diciembre de 1955, enmendada '

0 Ley para la Administracién de los Recursos Humanos en el Servicio Publico

" del Estado Libre Asociado de Puerto Rico, Numero 184 de 3 de agosto de
2004. enmendada

¢ Codigo de los Estados Unidos (US Code, titulos 17 y 18) y los Non-

Disclosure Agreements, que prohiben la reproduccion, distribucion o venta

de programas_ (software) y de manuales por medios electrénicos o

mecéanicos, por ser obra intejectual; para cualquier propésito gue no sea, en
. este caso, el uso oficial.

il. DEFINICIONES

Los términos © conceplos que se enumeran a continuacion fendréan las
definiciones siguientes:

A. Agencia o agencias. En singular, se refiere al Departamento del Trabajo y
Recursos Humanos. En plural, incluye a los Componentes Operacionales, que
se definen mas adslante.

B. Aplicacién: Programa de computadoras, disefiado para realizar una funcion
determinada. '
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C.

Autoridad Nominadora: “Jefe de agencia con facultad legal para hacer
nombramientos para puestos en el Gobiermno”, segn lo define ei Articulo 3 de la
Ley 184 de 3 de agosto de 2004, enmendada. El Secretario del Trabajo, o los
Administradores o Directores de los Componentes Operacionales.

Cédigo de acceso (password): Serie de cifras o simbolos, 0 una combinacion
de ambos, que perrmten el uso de un sistema o servicio (Por ejemplo: el niumero
9, para obtener conexion telefonica).

Contrasefia (password): Serie de cifras o simbolos, o una combinacion de
ambos, que identifica al usuario de un sistema o servicio (Por ejemplo: 12CD 6
AB34, para acceder a un sistema computadorizado).

Componentes Operacionales: Administracién del Derecho al Trabajo (en lo
sucesivo, ADT), Administracion para el Adiestramiento de Futuros Empresarios
y Trabajadores (AAFET), Consejo de Desarrollo Ocupacional y Recursos
Humanos (CDORH), y Administracién de Rehabilitacién Vocacional (ARV).

Departamento: Departamento del Trabajo y Recursos Humanos.

Equipos periféricos: Equipo electronico de comunicacion de sefiales o datos
que ha sido adquirido por el Departamento y asignado a un empleado con el
proposito de mejorar su ambiente de trabajo, mecanizar funciones y procesar
informacion oficial. Por ejemplo; computadora personal (PC), ferminal, impresora,
mobdem, escaner, facsimil o lineas de comunicacion, entre otros.

Internet:  Conjunto de computadoras enlazadas o unidas mediante lineas
telefonicas, para el intercambio de informacion.

Mensajerfa electrénica o correo electrénico (e-mail). Mensajes que se
pueden transmitir -enviar o recibir- por medio de computadoras que estan
conectadas en una red o entre redes.

Oficina: Centro de Computos y Sistemas, Oficina de Informética o de
Telecomunicaciones, ¢ sus eguivalentes en los Componentes Operacionales.

Programa (Software): Directrices o conjunto de instrucciones que se imparten
a un sistema de computadoras o de telecomunicaciones para realizar tareas; a
diferencia dei equipo (hardware).

Red: Enlace entre oomputadoras sistemas o equipos (impresoras, tocadzscos
compactos, etc.).

Servidor._Computadora en una red local (Local Area Network, LAN) o de coria
distancia, para manejar otro equipo conectado a ella. Almacena, dirige y-

dlstrlbuye datos maneja |mpreS|on y trasrmsuon de datos corno el acceso a
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correos de voz, facsimiles, etc.

. OBJETIVOS

A. Propdsito:

1. Garantizar el uso, el mansejo, la administracion y la preservacion de informacion

oficial del Departamento v sus Componentes Operacionales

2. Asegurar la integridad y exactitud de la informacion de las agencias, y
protegeria contra su modificacion, divulgacidn, manipulacién o destruccion no
autorizada, o accidental

3. Asegurar la utilizacién de la intemet y dei sistema de mensajeria electrénica
para fines oficiales, de acuerdo con estandares y normas que protejan la
integridad de los datos, su seguridad, y su transferencia a través de los
sistemas de computadoras y {elecomunicaciones; y como instrumentos
suplementarios adecuados para la blsqueda de informacion sobre nuevas
tecnologias, leyes, procedimientos y estandares de ejecucion, del Gobierno
estatal o federal, universidades o compaiiias privadas

4. Garantizar la proteccion de la informacion personal, confidencial, sensitiva o
vital de la agencia, sus empleados y sus beneficiarios o clientes

5. Proveer a Administradores, Secretarios Auxiliares, Direcicres y Supervisores
una base uniforme para la toma de decisiones, en caso de que ocurra mal uso
o pérdida de informacién en la agencia

B. Alcance:

Esta Politica aplica ai Departamento y sus Componenies Operacionales. Esto
incluye:

1. Las oficinas de sistemas de informacién mecanizados que crean, dan acceso,
procesan © custodian la informacion privilegiada, en oficinas centrales,
regionales o de servicios.

2. Los sistemas de computadoras -mainframes, sistemas cliente/servidor,
minicomputadoras, instalaciones para comunicaciones de datos, redes locales
(LAN), network nodes de microcomputadoras, computadoras personales o
individuales (deskiops o nofebooks portétiles), entre otros- gue contengan
informacion critica, confidencial o sensitiva, segin ésta sea identificada por las
agencias.
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3. Las unidades -Negociados, Oficinas, Secciones, Divisiones y ofras- y su

personal de confianza, de carrera o por contrato, y consulfores o asesores en
tecnologia de informacion, que trabajen con sistemas de informacién o con
datos que las agencias hayan identificado como criticos, confidenciales o
sensitivos. Incluye a agentes de seguridad que dan a otros el derecho de
acceso al sistema, analistas, programadores de sistemas y administradores de
bases de datos, administradores de redes, asesores en tecnologia de
informacién y cualquier ofro personal que, segun las agencias, tenga acceso a
aplicaciones, archivos o programas criticos, confidenciales o sensitivos.

Las normas de acceso a medios elecironicos, Internet y mensajeria
electrénica seran revisadas periédicamente, en caso de que surjan nuevas
necesidades, Unicas y particulares del Departamento o sus Componentes
Operacionales, o que se implanten nuevas tecnologias. Se consideraran parte
de estas normas todos los documentos, los memorandos, las instrucciones,
los manuales o las politicas que se nofifiquen en el futuro y que sean
pertinentes al uso de computadoras u otros equipos relacionados.

Esta Politica sera de igual aplicabilidad en la utilizacién -de otros recursos de
la Intemet o intranet, tales como www, FTP, Chat, etc.

IV. UTILIZACION DE RECURSOS Y SERVICIOS
A. Servicios disponibles

Ef Departamento y sus Componentes Operacionales promoveran el buen uso y
manejo de los equipos de telecomunicaciones (equipos telefonicos y de datos), la
intemet y el correo electrénico; y mantendran en funcionamiento optimo la red de
telecomunicaciones de nuestro sistema de informacion, para lo cual se utilizard
exclusivamente el personal reclutado con ese fin.

El acceso a la Internet y el comreo electronico se provee a ios empleados
asignados a labores especificas de servicios, investigacion, educacion o
adiestramiento, mediante conexiones locales o externas, o con paises
extranjeros. Las locales o externas pueden establecerse con agencias o
corporaciones publicas del Gobiemo de Puerto Rico o del Gobiemo de los
EE.UU., o con universidades, colegios y ofras instituciones privadas de ambos
paises. Las que se establezcan con paises exiranjeros dependeran de gue
éstos mantengan trato reciproco con el Gobiernc de Puerto Rico y de los EE.UU.

Los Directores de unidades de trabajo en las agencias podran solicitar la
adquisicion, la instalacion, la sustitucién o la eliminacion de servicios o recursos,
de acuerdo con las funciones oficiales y las necesidades de esas unidades.
Esto incluye las suscripciones a listas de correo electronico o péginas
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_electrénicas, o la participacion en grupos noticiosos (Newsgroups), de divuiguen
informacion o mensajes, siempre y cuando éstos se utilicen con fines oficiales.

La solicitud se efectuara por escrito al Director de la Oficina de Compuios vy
Sistemas; v, si la transaccion conlleva gastos, incluird la autorizacion de ia
Oficina de Presupuesto del Departamenio o del Componente Operacional que
comresponda.

1. Programa de Capacitfacion

El Departamento y sus Componentes Operacionales mantendrén al dia un
programa de concienciacion, educacién y orientacion sobre seguridad de
informacién. El propésito de este programa sera orientar a los usuarios sobre la
importancia de salvaguardar y utilizar comrectamente la informacion de ia
agencia; v, al mismo tiempo, dar a conocer las reglamentaciones y politicas
publicas existentes, y aquellos procedimientos que les conciemen directamente.

Se ofrecsran conferencias a todo nuevo empleado dentro de un lapso no mayor
de 30 dias desde su comienzo en el trabajo; y a todos los usuarios en todos los
niveles, por lo menos anualmente o segtin las necesidades de las agencias. El
periodo durante el cual se ofreceran estas conferencias seré establecido por el
Director de la Oficina, en coordinacioén con la Division de Adiestramiento de la
Secretaria Auxiliar de Recursos Humanos © su equivalente en cada
Componente Operacional.

B. Manejo de propiedad

La informacion contenida en las computadoras de la agencia; los servicios
asociados, tanto internos como externos; los mensajes de corfespondencia
electrénica; la informacién de ia Intranet o la Internet; y los documentos y
programas existentes, seran adquiridos, instalados, reproducidos, transmitidos,
utilizados, almacenados o eliminados, solo con fines oficiales; y por el personal
autorizado para ejercer estas funciones.

Las computadoras, las aplicaciones y los programas, los equipos periféricos y los
materiales complementarios o accesorios -como disquetes, filtros, pen-drives y
otros-, son propiedad de las agencias y no se utilizaran para otros fines que no
sean los oficiales.

1. Programacion

Toda programacién que se desarrolle internamente es propiedad de las
agencias, y no puede ser divulgada, copiada o utilizada sin autorizacion de la
Autoridad Nominadora. Se utilizarén productes externos solamente si: 1) han

S|do adqulndos e |nstalados Iegltlmamente 2) las hoenmas para SuU UsO estan
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vigentes v; 3) la utilizacién de estos productos es para mejorar la ejecucion de
las funciones de las agencias y los deberes de los usuarios; y corresponde a
los acuerdos establecidos en el contrato que las agencias negociaron al
momento de la compra.

Esta prohibido instalar o utilizar programas para los cuales no exisia una
licencia o autorizacion de uso valida, a nombre dei Departamenio o sus
Componentes Operacionales; con licencias prestadas de otras computadoras
de la agencia;, con licencias para uso personal en la residencia de los
empleados o por tiempo definido, o adquiridos por ofros medios ajenos a los
establecidos por las agencias. El uso de una licencia para multiples
computadoras estd prohibido, salvo que lo autorice el contraio de las agencias
con el fabricante o proveedor.

Todo programa adquiridc por el Depariamento o sus Componentes
Operacionales para utilizacion en sus sistemas de informacion electrénicos debe
ser registrado comrrecta e inmediatamenté cuando sea recibido, segun las
indicaciones en su contenido. La Oficina deberé mantener un registro de todos
los programas y componentes adquiridos; y guardar y proteger debidamente las
licencias y cualquier otra documentacion.

Los programas de redes de telecomunicaciones; y los requisitos legales de
proteccion, acceso, almacenamiento y seguridad de estos programas deberan
ser controlados por la Oficina de Computos y Sistemas. Ei nGmero total de
licencias adquiridas debera coincidir con el registro (inventario) en el servidor
principal.

La Oficina desarrollara un procedimiento centralizado para el resguardo, el
contro! y la administracion de programas, licencias y manuales adquiridos. Esta
centralizacion tiene el proposito de minimizar o evitar la pérdida de programas y
mantener un control de inventaric de los recursos disponibles en ¢l
Departamento y sus Componentes Operacionales.

i a Oficina debera mantener documentacion (en forma de Jog o bitacora) de
cambios, problemas, servicios, mantenimiento, pruebas, modificaciones en
programacion, violaciones y atentados contra la seguridad de los sistemas.

2. Proteccion de equipos
a. Acceso a predios

El Departamento y sus Componentes Operacionales estableceréan control
de acceso del personal a los lugares donde se encuentran las maquinas
principales. Toda persona que solicite visitarlos debera identificarse, y
cumpllr y respetar todos los . ocedlmlentos y ias normas establecidas por e!
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Director de la Oficing, en coordinacién: con el Oficial de Seguridad.

-Se restringird el acceso a toda persona ajena a las operaciones y el
mantenimiento del sistema. La Oficina debera proveer control de acceso
fisico adicional, el cual debera ser conocido y utilizado Unicamente por los
empleados que trabajan en el &rea.

b. instalacién de programas o equipos

Las agencias exigirdn que todo modulo que vaya a ser instalado al
ambiente de produccion cumpla con los esténdares de calidad existentes.

Todo movimiento de nuevos moédulos al ambiente de produccién debera
cumplir con los requisitos de control de calidad, documentacion, y
mantenimiento de un ambiente de procesamiento integro y consecuente.
Ninguin Programador, Operador o consulior podra realizar por su cuenta
movimientos al ambiente de produccion sin tomar en consideracion los
requiisitos del proceso, y sin que medie una solicitud escrita del Director de
1a unidad de trabajo donde se realiza la instalacion.

L a instalacion de programas debera coincidir con las instrucciones de su
manual. Las instalaciones deberan ser hechas por el personal autorizado
de la Oficina, y siguiendo las directrices de proteccion y seguridad
descritas. El personal de la Oficina estd autorizado a eliminar aquellos
programas que no corresponden a los fines de la agencia, que no estan
incluidos en su inventario o que no estén avalados por un contrato de
utitizacién adquirido por la propia agencia. Esto incluye programas de
entretenimiento (juegos) y accesorios para impresoras, computadoras u otro
equipo periférico.

No obstante, los sistemas operativos y productos incluidos en la compra de
computadoras personales o portatiles, ofrecen la capacidad de ser copiados
directamente a disquetes, cartuchos magnéticos o discos compacios (CD).
El personal autorizadc a realizar esas copias conservara los productos
copiados en la Oficina, con el Unico fin de preservarios, hasta que sean
reinstalados posteriormente. Luego de ia reinstalacion, borraran o
eliminaran el medio que permite hacer las copias, antes de entregar al
usuario la computadora actualizada o reparada.

¢. Mantenimiento de equipos de redes o periféricos

El personal de las agencias utilizara equipos electronicos para facilitar y
agilizar el flujo de tareas. Las agencias exigiran que su personal utilice
estos equipos comectamente; y que tome las medidas necesarias para
protegerios y mantenerios funcionando en optimas condiciones, y evitar
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Para que la red de telecomunicaciones funcione aceptablemente, es
necesario mantener controles adecuados sobre los inventarios, 1a ubicacion,
el mantenimiento y el uso de estos equipos.

Los equipos periféricos deben ser cuidados y utilizados correctamente, para
evitar averias causadas por accidentes. Los usuarios no deberan lievar
alimentos, ni bebidas, detergentes u otros liguidos, a areas de trabajo
donde existan esos equipos.

Al finalizar e! dia, los usuarios deberan retirar sus contrasefias de los
terminales y computadoras, y apagar todos l0s equipos elecironicos en su
area de trabajo. Toda computadora personal que el usuario deje conectada
a la red de telecomunicaciones después de su horario de trabajo, debera
ser desconectada por el supervisor de! area.

Cualquier falla en el funcionamiento de ios equipos debera ser notificada
inmediatamente al personal de la Oficina que esté a cargo de dar servicio a
los mismos, para que los examinen, comijan la falla 0, de ser necesario,
ordenen la reparacion del equipo.

Toda solicitud de servicic para instalacion, configuracion, reparacion,
movimiento o sustitucion de equipos, debera dirigirse por escrito al Director
de la Oficina, que asignaré al personal autorizado a realizar esas tareas.
La eliminacion del equipo dafiado o sustituido se efectuara en coordinacion
con el Encargado de la Propiedad de la unidad correspondiente y segun las
disposiciones vigentes.

C. Controles
1. Controles iniciales

La Autoridad Nominadora designara a las personas autorizadas a adquirir,
instalar, modificar, sustituir o utilizar los servicios y recursos disponibles en las
agencias,; y asi constaréd en la Descripcion de Puesto (DTRH-16) de cada
funcionario o empleado. Cada una de las unidades de trabajo’debe distribuir
las tareas de acuerdo con las funciones que realiza cada seccion. Antes de
autorizar el uso de un acceso de informacion, el Supervisor del usuario debe
asegurarse de que no existe apariencia de conflicto de intereses de los
usuarios.
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El acceso a estos Servicios o recursos por personas ajenas a la agencia
{(consultores, asesores o Técnicos de Mantenimiento y Servicio) debera ser
controlado adecuadamente para asegurar su buen uso y para restaurar la
configuracion de las computadoras a su estado original. Estas personas deben
ser incluidas en las Listas de Acceso de cada servicio y sus contratos inciuirén
una clausula con estos fines.

Las agencias permitirén el acceso a las aplicaciones de produccion Unicamente
a los usuarios que generan transacciones como parte del fiujo normat de los
servicios ofrecidos. Esos accesos deberan ser regulados de acuerdo con el
nivel de seguridad que comresponda a cada usuario.

A aguellos usuarios que ejecutan frabajos que utilizan aplicaciones de
produccion, se les otorgaré acceso solo para leerias. Estos usuarios podran
crear nuevas aplicaciones como parte de sus tareas, pero con los parametros
y estandares designados para el ambiente de prueba y desarrolio.

2. Control de cambios

Esta funcion provee la integracion adecuada de recursos, en forma planificada,
de todo proceso de cambio en sistemas o mbdulos existentes; y sera realizada
por un comité compuesto por representantes de la Oficina de la agencia y sus
equivalentes en los Componentes Operacionales. Sus reuniones tendran el
proposito de discutir, analizar y ponderar la revisién de documentacion, las
necesidades particulares y la aprobacién de cambios. Los usuarios del sistema
o un representante pueden ser invitados especiales del Comité, segin sea
necesario.

Ei Comité presentars los resultados de sus andlisis y sus recomendaciones
mediante un informe escrito al Secretario del Trabajo. Si éste lo aprueba, Ia
Oficina debera implantar el cambio recomendado durante los proximos 30 dias
laborables. Si fuera necesario extender este piazo o si las pruebas realizadas
demuestran que el cambio no es viable -por oneroso, por incompatibilidad de
los equipos o por otra razén-, el Director debera nofificario por escrito e
inmediatamente al Secretaric del Trabajo, quien autorizard la medida gue
comresponda.

Algunos de los requisitos para promover el contro! adecuado en la implantacion
de cambios, y maximizar la proteccion y la seguridad de los datos e informacion
son; -

¢ Solamente los usuarios autorizados pueden realizar transacciones de
mantenimiento en el ambiente de produccion.
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¢ Los Programadores podran tener acceso de mantenimiento en el
ambiente de produccidn Gnicamente cuarido surja un problema en la
produccién y solo hasta que se corrija éste.

¢ Los consulfores de aplicaciones y de sistemas contratados por la agencia
no tendran acceso a recursos que se encueniren en el ambiente de
produccion.

¢ Las pruebas a modulos de aplicaciones o producios deberéan realizarse en
el ambiente de prueba y desarrolio.

Los encargados de pruebas y ejecuciones que se lleven a cabo en el
ambiente de prueba no tendran acceso a recursos en el ambiente de
produccion. Sin embargo, en aguellos casos en que sea completamente
necesario, se condicionara el acceso para que los recursos de produccion
noc puedan ser alterados, en ninguna manera, por las ejecuciones de
prueba. Las modificaciones a las aplicaciones deben ser analizadas,
aprobadas y tfrasladadas al ambiente de produccion. B

3. Auditorias

La Oficina, y la Oficina de Auditoria Interna, se reservan el derecho de vigilar,
auditar y fiscalizar los servicios computadorizados, para garantizar que se
utilicen para proposiios y gestiones oficiales. Se realizaran auditorias
intemas, periddicas o al azar, como medida de prevencion, colejando el
inventario de los programas aceptados para usoc en cada una de las
computadoras.

Cuaiguier empleado, funcionario o supervisor que detecle o presencie un acto
que pueda constituir una violacion de la legislacion o la regiamentacion vigentes,
o de las disposiciones de esta Politica, que cause dafos a la propiedad fisica o
intelectual de ias agencias, o que ponga en riesgo la integridad o la
confidencialidad de la informacion contenida en los sisternas, debera notificario
a la Autoridad Nominadora. Esta referird la denuncia a investigacion por la
Unidad de Seguridad de la Oficina, por la Oficina de Auditoria Intema o, de ser
nacesario, por la Policia de Puerto Rico.

Ei resuliado de cualquier auditoria rutinaria o de una investigacion especial, sera
informado por el Director de ia unidad investigadora, por escrito y con sus
recomendaciones, a la Autoridad Nominadora. Si se comrrobora falta o delito, Ia
Autoridad Nominadora tomara las medidas periinentes para detener el acto
indebido o ilegal, y evitar que se repita.
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D. MANEJO DE INFORMACION
1. Confidencialidad

La informacion contenida en los sistemas de archive electronicos del
Departamento y sus Componentes Operacionales, sera utilizada con el unico
propésito de realizar las operaciones propias del servicio publico y de ias
agencias. Ningun funcionario o emplieado deberd facilitar informacion a
terceras partes, por ningun concepto que no sea realizar sus funciones como
empleado del Depariamento o sus Componentes Operacionales.

Ningtin usuario podra leer, revisar o interceptar cualquier tipo de comunicacion
electronica oficial o de cualquier ofra persona o entidad, sin el consentimiento
expreso del remitente y del destinatario de la comunicacion; ni enviar a otras
personas copias de mensajes de correspondencia elecirnica recibidos, sin el
conocimiento o consentimiento del remitente original. Tampoco podra divulgar
informacién, sin importar el medio en que se encuenire, sin autorizacion previa.

El uso de una contrasefia no impedira que se audite el sistema y no significa
gque e! usuario albergue expectativa de intimidad alguna con relaciéon a la
informacion almacenada en la computadora que tenga asignada o en cualquier
olra; o a informacion, documente o mensaje creado, recibido o env:ado a
traves del sistema de correo electrénico.

Los ferminales de computadora, las microcomputadoras individuales o los
network nodes, no deben dejarse con cuentas abiertas (logged on) en los
sistemas de ia computadora, si no estan atendidos.

2. Acceso

La Oficina establecera los controles de acceso a sus sistemas electrénicos, de
acuerdo con las necesidades de las agencias. La solicitud de acceso debera
indicar el nivel necesario para llevar a cabo ia tarea. Sera autorizada por el
supervisor del usuario y enviada al encargado de ios sistemas de informacion.

La Oficina es responsable de crear y maniener un documento oficial que
describa la asignacion, el uso, el cambio y el control de las contrasefas. Ei
documento debe permanecer guardado y ser utilizado solamenie por el personal
autorizado. E! documento debe indicar, comc minimo, lo siguiente: 1) los
medios de seguridad y el uso de las contrasefas para las maquinas; 2) nombres

de las personas con acceso a cada maquina; 3) periodo de uso de las
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' contrasefas; 4) lista de confrasefias por maquina; 5) instrucciones para los

cambios de una contrasefia inmediatamente después de haber sido. utilizada por

personal de mantenimiento o servicio, cuando se sospecha de que se ha

divulgado a personas ajenas o cuando alguna persona en la lista de acceso
termina su empleo en 1a agencia (por trasiado o separacién de cualquier indole).

El usuario se identificara adecuadamente cuando acceda al sistema. Esto
incluye verificar su autorizacion cada vez que busque acceso a Un NUevo recurso
del sistema; evitar que acceda a mas de una estacion de trabajo a la vez; limitar
su acceso a estaciones de trabajo con direcciones especificas; y desconeciar
autométicamente del sistema al que continie utilizando una contrasefia errénea
después de una cantidad especifica de intentos.

a. Creacion y renovacion de contrasefias

E! encargado de los sistemas de informacion o su representante proveera la
solicitud de contrasefia, asignandola de acuerdo con los estandares
establecidos en la agencia. las contrasefias pueden ser asignadas en varias
etapas de seguridad: 1) acceso a la computadora (antes de acceder a la red);
2) acceso a la red; 3) acceso a los productos, aplicaciones o programas; y 4)
acceso especifico a leer, escribir, borrar, ejecutar o editar archivos. Estas
medidas se implantaran de acuerdo con las necesidades del Departamento
y sus Componentes Operacionaies.

Las contrasefias deben mantenerse en estricta confidencialidad. Todo
usuario que reciba una contrasefia serad responsable de cumplir con los
controles y ias politicas de las agencias sobre seguridad de informacion.

L.as agencias proveeran los medios para que se renueve periédicamente la
contrasefia que cada usuario utiliza para lograr acceso al sistema elecirénico.
El periodo de renovacion podra variar, de acuerdo con las necesidades de ias
agencias, los cambios tecnologicos y los procedimientos establecidos por el
encargado de los sistemas de informacion o su representante.

3. Conservacion o disposicion
Los archivos que se creen en las computadoras deben guardarse en el

directorio asignado a cada usuario, con el propositc de que puedan
protegerse mediante los mecanismos de resguardo (back-up) existentes.

Todo documento que haya cumplido con su propdsito en las agencias debera
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ser enviado al Archivo Inactivo, de acuerdo con la legislacion, la
reglamentacion y los procedimientos de manejo de documentos o de reciclaje
vigentes.  Ningln documento podré ser destruido sin la autorizacion del
Administrador de Documentos de la agencia correspondiente vy la
Administracién de Servicios Generales, el Archivo General de Puerto Rico o
cualquier ofra entidad con injerencia en ese proceso.

Se dispondra de los programas, los equipos y los medios de almacenaje
(disquetes, discos, eic.) obsoletos de acuerdo con el procedimiento
establecido para cualquier otra propiedad de las agencias.

V. PROHBIBICIONES Y LIMITACIONES

Ademas de lo establecido por ia legislacion y ia reglamentacion vigentes, y por otras
secciones o partes de esta Politica, se prohibe:

A. Utilizar los servicios y recursos descritos con propositos personales, de recreo,
manejo de un negocio o asunto privado del usuario, envio de mensajes en
cadena u otros que no estén autorizados; o tener acceso a compras, juegos,
concursos, encuestas, paginas de entretenimiento o cualquier otro servicio ajeno
a las funciones oficiales.

B. Crear, manejar, enviar o transmitir mensajes o documentos de contenido
discriminatorio, ofensivo, obsceno o pornografico; u opiniones personales sobre
raze, origen nacional, sexo, orientacion sexual, edad, ideas o creencias
religiosas o politicas, o impedimentos fisicos o mentales.

Esta prohibicién incluye la instalacion de proteciores (screensavers) con fotos de
personas o cualquier otra imagen de significado o contenide sexual, politico,
racial u otro que pueda considerarse discriminatorio, ofensivo, obsceno o
pornografico; acceso a materiales erdficos; y bromas o cualquier comentario que
pueda violar politicas antidiscrimen o sobre hostigamiento.

C. Crear archivos que excedan la capacidad de la cuota de!l usuario en el servidor o
enviarios mediante el comreo electrénico.

D. Realizar actos maliciosos, incluyendo la réplica de virus u ofros que puedan
afectar adversamente el funcionamiento de los sistemas o los equipos de!
Departamento, de sus Componentes Operacionales o de ofras agencias del
Gobierno de! Estado Libre Asociado de Puerto Rico.
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E. Codificar, asignar contrasefias o modificar de alguna manera informacion,
mensajes de correo elecirénico o archivos gque sean propiedad del
Departamento o sus Componentes Operacionales, con el proposito de impedir
gue alguien pueda leerlos, entenderios o utilizarlos; o de falsear o alterar el
nombre del usuario, la fecha de creacién o modificacion u otra informacion que
se utilice regularmente para identificar datos, mensajes o archivos.

En el caso de que, por razones de seguridad, se permita codificar, asignar
contrasefias ¢ modificar alguna informacion a fines de evitar gue otras personas
puedan leerla, la Oficina estara facultada para descodificar la misma o restituiria
a su condicion original, y el usuario seré responsable de proveer todos los datos
para lograr acceso a la informacion o el archivo.

F. Modificar ios parameiros o la configuracion de las computadoras para darles la
capacidad de recibir llamadas telefonicas o cualquier otro tipo de acceso o
conexiéon remota gue permiia intrusiones no autorizadas a la red de las
agencias; y modificar los privilegios (derechos de acceso a programas, archivos
o directorios) para obtener acceso no autorizade a redes internas o externas.

G. Utilizar discos magneticos o cualquier otro medio de aimacenaje de informacion
gue no haya sido verificado o certificado como libre de virus.

H. Retener disquetes u otro medio de almacenaje, o licencias de instalacién u otros
documentos, sin el debido proceso de registro o sin autorizacion.

Vi. PENALIDADES

Cualquier acto que impliqgue o conlleve la violacion de la legislacion o la
reglamentacion vigentes, o de esta Politica; o que cause dafos a la propiedad fisica o
intelectual de la agencia, o que ponga en riesgo la integridad o la confidencialidad de la
informacion contenida en los sistemas, sera investigado por la Unidad de Seguridad de la
Oficina y, de ser necesario, por la Oficina de Auditoria Intema del Departamento. El
resultado de la investigacion sera referido, mediante informe con las recomendaciones
pertinentes, al Secretario del Trabajo.

Cuaiquier usuario que incurra en un acto de la naturaleza descrita en el pamafo
anterior, se expone a ser sometido a medidas disciplinarias progresivas. Segun la
gravedad de los actos cometidos, se podran aplicar sanciones como amonestacion
escrita, suspension de empleo o separacion; o referir el caso a la Policia de Puerto Rico,
el Departamento de Justicia, la Oficina de Etica Gubernamental o cualquier otra institucion
competente.
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Vil. SEPARABILIDAD

Si cualquier articulo o inciso de esta Politica fuere declarado nulo por un tribunal
con competencia, dicha declaracion de nulidad no afeciara las demas disposiciones,
que continuaran vigentes.

Viil. VIGENCIA

Esta Politica entraré en vigor inmediatamente después de su aprobacion.

En San Juan, Puerto Rico, a ‘7L de YN2ALD de 2008,

Weleoes™

Roman Mj Velasco Gonzalez
Secretario del Trabajo
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